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Stopnie alarmowe - od 1 marca do 31 maja 2024 r.

Przedtuzenie okresu

RC B obowigzywania
stopni alarmowych

Prezes Rady Ministréw Donald Tusk podpisat zarzadzenia wprowadzajgce stopnie alarmowe: 2. stopnia BRAVO i 2. stopnia
BRAVO-CRP na terenie catego kraju oraz 2. stopnia BRAVO wobec polskiej infrastruktury energetycznej, mieszczacej sie poza
granicami Rzeczypospolitej Polskiej.

Premier Donald Tusk podpisat zarzadzenia, ktére do 31 maja 2024 roku przedtuzajg obowiazywanie trzech stopni
alarmowych - stopien alarmowy dotyczacy zagrozehn w cyberprzestrzeni zostat obnizony do BRAVO-CRP (2. stopien
zagrozenia).

e BRAVO-CRP (2. stopien zagrozenia) - obowigzuje na terytoriom catego kraju - zarzadzenie nr 17 z 29 lutego 2024
r;

e BRAVO (2. stopien zagrozenia) - obowigzuje na terytoriom catego kraju - zarzadzenie nr 16 z 29 lutego 2024 r.;

e BRAVO (2. stopien zagrozenia) wobec polskiej infrastruktury energetycznej mieszczacej sie poza granicami
Rzeczypospolitej Polskiej - zarzagdzenie nr 18 z 29 lutego 2024 r..

Stopnie alarmowe sa przede wszystkim sygnatem dla stuzb, zeby byty gotowe do dziatania.
Stopnie alarmowe CRP dotycza zagrozenia w cyberprzestrzeni.

BRAVO-CRP jest drugim, z czterech stopni alarmowych okreslonych w ustawie o dziataniach antyterrorystycznych. Oznacza
to, ze administracja publiczna jest zobowigzana do prowadzenia wzmozonego monitoringu stanu bezpieczehstwa systemow
teleinformatycznych.
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B, Stopnie alarmowe w Polsce

= monitoring systemdw teleinformatycznych;
= monitoring naruszen bezpleczenstwa e-komunikacji;
* kontrola dostepnofel e-ustug;
ALFA-CRP * o
= rwigksrona czujnost personelu;
* kontrola kanaléw taeznosei:

= prreglad procedur i zadan.

BRAVO-CRP ° zwiekszenie dyspozyeyjnosci personelu bezpieczenstwa systemdw;
+ catodobowe dyZury administratordw systemdw kluczowych.

CHARLIE- CRP = przeglad zasobdw do wykorzystania w przypadku obrony;
B . wdrotenie planéw ciggtodei delatania po wystapleniu ataku.

» uruchomienie plandw awaryjnych | prywracanie funkcjonowania;

gov.plireh O o] @rebgowpl H-.i,i'uqunwmnntnlmho;plnc.-vn-rr-btwa

Stopien alarmowy BRAVO (drugi w czterostopniowej skali) wprowadza sie w przypadku zaistnienia zwiekszonego i
przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym. Oznacza to, ze stuzby majg informacje
0 potencjalnym zagrozeniu, a w zwigzku z tym administracja publiczna jest zobowigzana do zachowania szczegélnej
czujnosci.
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Stopnie alarmowe w Polsce

= hontrola shupisk ludnodcl | oblektéw uiytecznodcl publicznel;

» informewanie slutb po zackserwowaniu podeirzanych zdarzen;

= rachowanie zwigkszone] caujnosci;

= dostepnodt cztonhdw personelu do wemocnienia ochrony obiekbdw;

= hontrola tgcznodel, Instalac)l alarmowych, drig ewakuac]i |
monitaringu.

= abowigzek noszenia broni diugie] oraz kamizelek kulsadparnyeh prae:
Policpe, Strak Graniczng | Zandarmerie Wojskows;

« kontrole pojazddw, oséb oraz budynkdw publiczaych w rejonach
zagroonych;

* zapewnienie personeiu na wypadek rdarzen terronystycznych;

= zakaz wstepu do przedszkoll, szhéd | uczelnl osobom postronnym;

= zamknigcie | zabezpleczenie niewhywanych regularnie budynhdw 1
v ’ i = Eachowanbe crupneded;

pomieszcred; o
« przeglad zapastw | modliwoscl ich wykorzystania w przypadiu ':’ g g
zdarzenia terrarystycznego. podejrzanych sdarzen;
= stosowanbe sig do poleced
stuib.

= catodobowe dyiury we wskazanych urzgdach administracji publicanej;

« dytury dla osdb funkeyjnych;

= kontrola dostepnodd obiektéw na wypadek ewakuacik;

= wydanie broni | amunicji osobam wyznaczonym do wykonywania zadan
ochronmyeh;

+ catodobowy nadrér nad misjscami nieobjetymi nadzorem.

= ggraniczenia komunikacyjne w rejonach zagrofonych;

= identyfikacja pojazddw mnajdujacych sig w rejonie obiektu;

= kontrols pojazddw wiekdiajgeyeh na teren ebiekiu;

= kontrola wnoszonych na teren oblektu preedmbotdw;

= przygotowanie do zapewnienia cigghodel driatania w zapasowym

cbgovpl li@rzqduwecentrumbexpieczenstwa
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